IT-STRATEGIEN Data Loss Prevention

- N INTERVIEW

Dynamische Prozesse und die zunehmende Nutzung mobiler Gerdte
fuhren dazu, dass immer mehr Unternehmen die Kontrolle verlieren ber
ihre geschaftskritischen Daten. Im Gesprach mit Business&IT erldutert
der IT-Sicherheits-Experte Alexander Krist, wie Unternehmen sensible
Informationen kontrollieren und schitzen kénnen.

Alexander Krist B verantwortlich fur den Geschaftsbereich
IT-Sicherheit bei der circular Informationssysteme GmbH

> Daten aul3er Kontrolle

Business&IT: Herr Krist, es gibt mittlerweile viele verschiedene
IT-Sicherheitsstrategien. Was unterscheidet Data Loss Prevention
(DLP) und File Security von den herkommlichen Ansatzen?
Alexander Krist: Die bei den meisten Unternehmen und Organisa-
tionen eingesetzten IT-Sicherheitsstrategien dienen vorrangig dem
Schutz der Systeme und der Infrastruktur vor Eindringlingen und
unautorisierten Zugriffen sowie vor Malware. Im Unterschied dazu
lassen sich mit Data Loss Prevention und File Security die dynamisch
wachsenden wirtschaftlichen, gesellschaftlichen und technologi-
schen Entwicklungen beriicksichtigen.

Sie setzen am héchsten Gut von Unternehmen und Behorden an:
deren Daten und Informationen - und nicht an den Systemen und
der Infrastruktur, die die Daten ,lediglich” vorhalten, verarbeiten und
verteilen. Es darf hier jedoch nicht der Eindruck entstehen, dass DLP
und File Security allein als zielfuhrend zu betrachten sind. Sie mis-
sen vielmehr als komplementare, aber gleichzeitig elementare An-
satze verstanden und in die vorhandene IT- und IT-Security-Strategie
integriert werden.

Wie lassen sich dabei Prioritaten setzen und welcher zeitliche
Rahmen sollte eingeplant werden?

Alexander Krist: Vor dem Hintergrund der aktuellen Anforderungen
ist es erstens unverzichtbar, genau zu wissen, wo sich die fir den
Geschafts- und Organisationsbetrieb kritischen oder vertraulichen
Daten bzw. Informationen befinden. Zweitens gilt es zu definieren,
wer sie auf welche Weise, auf welchen Wegen und in welchem Um-
fang nutzen und verarbeiten darf. Ansatze wie DLP und File Security

werden dem gerecht. Beide Verfahren missen dabei als Konzepte
und Strategien, bestehend aus technischen und organisatorischen
MafBnahmen, verstanden werden.

Haten sollte man sich vor Versprechen, eine solche Zielstellung
innerhalb weniger Tage und durch reine Technik erreichen zu kon-
nen. Vielmehr gilt es zu erkennen, dass strategische Konzepte zu-
nachst immer wichtiger sind als deren schnelle und rein technische
Umsetzung.

Wie geht ein Unternehmen im Idealfall vor?

Alexander Krist: Das hangt wesentlich davon ab, ob und in welchem
Umfang man sich bereits im Klaren dariiber ist, wie hoch das Mal3
der Abhangigkeit von der eigenen IT und von den geschaftskriti-
schen und vertraulichen Daten und Informationen ist. Es verhdlt sich
also wie in der Medizin: Nur wer Gber eine exakte Diagnose verfigt,
istin der Lage, prazise zu handeln und gravierende Behandlungsfeh-
ler zu vermeiden. Zustandig hierfir sind eindeutig das hochste Ma-
nagement und die Geschaftsfiihrung.

GroRe Unternehmen verfiigen tber Revisionsabteilungen und
Stabstellen fur IT-Sicherheit, zudem setzen sie Wirtschaftsprifer und
externe Fachberater ein. Daher ist es ihre Aufgabe - und nicht die
der IT-Abteilungen -, den Datenfluss und die Organisationsstrukturen
in allen einzelnen Unternehmensbereichen genau zu betrachten und
zu untersuchen. Daraus leiten sich dann sowohl Handlungsempfeh-
lungen als auch konkrete Anweisungen ab, etwa um VerstoRe gegen
das Bundesdatenschutzgesetz zu vermeiden und zahlreiche andere
maglichen strafrechtlich relevanten Aspekte zu beriicksichtigen.
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Damit ist die Basis gelegt. Welche IT-Sicherheitsprozesse sollten
anschlieRend angestofen werden?

Alexander Krist: Zunachst sollten alle geschaftskritischen Daten auf-
gefunden, identifiziert und kategorisiert werden. Anschlieend gilt
es, Prozesse und Technologien fir daten- und bereichsspezifische
Regel-, Rollen-, Zugriffs-, Vorhaltungs- und Verarbeitungskonzepte
zu entwickeln und einzufihren. Dann konnen Daten, Container und
Verbindungen verschlisselt und zusétzlich die gewahlten Mittel auf
ihre Wirksamkeit kontrolliert werden. Im anonymen Gro3konzern
und in offentlichen Einrichtungen lassen sich solche MaRnahmen
oft nur schwer durchfihren und umsetzen, da die internen Ablaufe
kaum durchschaubar sind oder Mitarbeiter hdufig ihre Stelle wech-
seln. Genau deshalb sind solche MaBBnahmen aber wichtiger als im
familidren Kleinbetrieb.

Viele Unternehmen statten ihre Mitarbeiter heute schon ganz
selbstverstandlich mit mobilen Endgerdten aus. Worauf sollten

sie dabei achten und welche SchutzmaBBnahmen kéonnen sie er-
greifen?

Alexander Krist: WLAN, iPhone, Smartphones, Tablet-PCs oder ande-
re mobile Einheiten und Endgerate sind weit verbreitet. Das gilt auch
fur Business-Collaboration-Werkzeuge, Communities und Dienste wie
Twitter, 1CQ und Facebook. Sie sind zwar technisch sehr weit fortge-
schritten, allerdings wird das hohe Niveau beziglich der Sicherheits-
technologie kaum erreicht. Funktion vor Sicherheit und Vertraulich-
keit ist hier also der klar erkennbare Trend.

Durch diese daher einseitig vorteilhafte Technik lasst sich manch-
mal schon auf einfache Weise der Gesamtbestand aller vorhandenen
geschaftskritischen und vertraulichen Daten und Informationen ei-
nes Unternehmens oder einer 6ffentlichen Einrichtung aus dem Haus
tragen. Oder jeder kann von aulen ungehindert darauf zugreifen.
Hinzu kommt, dass mobile Einheiten und damit auch die darauf ge-
speicherten Daten taglich tausendfach verloren gehen oder gestoh-
len werden.

Schitzen kénnen sich Unternehmen und offentliche Einrichtungen
daher nur durch mehrschichtige und ganz speziell auf den Einsatz
von Mobilitatstechnologien ausgerichtete Konzepte. Kernpunkte
dabei sind neben technischen Mitteln besonders organisatorische
Ansatze.

Wird so der Mitarbeiter zur Bedrohung fiir ein Unternehmen?
Alexander Krist: Ich wirde den Standpunkt umkehren: Gehen ge-
schaftskritische Daten verloren, ist die Existenz des Unternehmens
und damit jeder einzelne Arbeitsplatz gefahrdet. Daher sollten
Unternehmen - idealerweise gemeinsam mit den Mitarbeitern -
Richtlinien entwickeln, die den Einsatz mobiler Einheiten regeln.

STATEMENT

Lothar Schulz &
Wirtschaftsprifer und Steuer-
berater beim Beratungsunter-
nehmen AUREN in Stuttgart

Ein Fall fir den Wirtschaftspriifer

,Die meisten groen Unternehmen verfigen zwar

tber angemessene Sicherheitskonzepte, wenden die-
se jedoch nicht konsequent an - und riskieren einen
geschéftsschadigenden Reputationsverlust und hohe
wirtschaftliche Schaden. Damit bringen sie sich aber in
eine existenzgefahrdende Situation. Bei den Jahresab-
schlussprifungen, die wir nach den Standards des In-
stituts der Wirtschaftsprifer (IDW) durchfiihren, ist der
Prifungsstandard IDW PS 330 die Grundlage zur Priifung
der IT-Systeme.

Im Rahmen dieser IT-Prifung prifen wir auch den
Bereich Datensicherheit. Die aufgedeckten Mangel
und Risiken stellen wir in einem Management-Letter
fur den Geschaftsfuhrer oder Aufsichtsrat zusammen.
Schwerwiegende VerstoRRe, wie etwa gegen das Bun-
desdatenschutzgesetz, miissen wir in den Prifungsbe-
richt aufnehmen.

Die Zahl dieser Falle ist in den letzten Jahren merklich
gestiegen. Daher raten wir GroBkonzernen, sich nicht
nur IT-Lé6sungen anzuschaffen, sondern diese ganz ge-
zielt und konsequent einzusetzen. Die Auslagerung der
IT-Landschaft l6st diese Schwierigkeiten nicht. Das Un-
ternehmen bleibt verantwortlich fir die Datensicherheit
und muss sicherstellen, dass der externe IT-Dienstleister
tber eine ordnungsgemafRe Organisation verfiigt. Zu
empfehlen ist daher eine externe Kontrolle des IT-
Dienstleisters durch einen Wirtschaftsprifer nach dem
Prifungsstandard IDW PS 951.”



IT-STRATEGIEN Data Loss Prevention

STATEMENT

Michael Melzig ®
Manager Marketing Business
Clients bei Fujitsu

Effektiver Schutz fir Notebooks

»Nach einer gewissen Zeit steigt der Wert eines Note-
books aufgrund der installierten Software, deren Inhal-
ten sowie der personlichen Datensatze. Der finanzielle,
wirtschaftliche Schaden durch verlorene oder gestohlene
Laptops ist enorm. Laut Schatzungen betragt er zwischen
20 und 25 Milliarden Euro pro Jahr. Und es gibt eine groBe
Dunkelziffer von nicht angezeigten Fallen.

Dabei kostet der Rundumschutz fiirs Notebook gerade
mal 15 Cent am Tag. Mit unserer Technologie Advanced
Theft Protection, kurz ATP, kénnen Daten auf verlorenen
oder gestohlenen Notebooks per Fernzugriff geléscht bzw.
das gesamte Notebook deaktiviert werden. Notebooks
lassen sich so manipulationssicher sperren oder aus dem
Verkehr ziehen, dhnlich einer Kreditkarte - ein Anruf bei
der Hotline geniigt. Dem Datenmissbrauch durch Unbe-
fugte wird damit ein Riegel vorgeschoben.

Die Fernsperrung wird automatisch ausgeldst, wenn ein
Nutzer beispielsweise zwei Wochen in seinem Heimnetz
nicht mehr angemeldet war. Will eine fremde Person das
Gerat einsetzen, wird in dem Moment, in dem das Gerat
tber LAN oder DSL wieder Internet-Anschluss hat, per
UMTS eine Art Kill-Pill gesendet. Diese teilt dem Gerat
mit, dass es jetzt deaktiviert wird. Zudem lassen sich alle
Daten auf dem Gerat l6schen. Mit Hilfe eines Key-Codes
oder Einmal-Tokens kann das Notebook einfach wieder
entsperrt und reaktiviert werden.

Das Ganze lasst sich mit einem Passwort fiir das Be-
triebssystem, einem BI0S-Passwort, einer Firewall, einer
Datenverschliisselung und einem Antivirus-Schutz ent-
sprechend ergéanzen. Physikalischer Schutz kann zum
Beispiel ein Notebook-Schloss sein. Damit kann ich sicher-
stellen, dass das Notebook keine Beine bekommt, wenn
ich in der Bahn unterwegs bin und meinen Platz verlasse.”

Parallel sind regelmaBige Schulungen und die Sensibilisierung der
eigenen Mitarbeiter unerlasslich. Daneben gilt es, Detailkenntnisse
und Fachwissen fir die IT-Abteilung aufzubauen und stets auf dem
aktuellen Stand zu halten.

So lassen sich die Moglichkeiten - aber auch die Gefahren, die von
den kaum noch tberschaubaren Funktionsumféngen dieser Techno-
logien ausgehen - maglichst genau kennenlernen. Zusatzlich sollten
dann moderne Sicherheitstechnologien eingefihrt werden.

Dabei ist es entscheidend, zu erkennen, dass gerade die Mobili-
tatstechnologien den Unternehmen und o6ffentlichen Einrichtungen
eine Vielzahl neuer Geschaftsideen und -abldufe ermdglicht haben.
Es geht also nicht um Verbote und Einschrankungen, sondern um
den kontrollierten Einsatz mobiler Einheiten.

Wie l3sst sich dieser realisieren?

Alexander Krist: Als unverzichtbar zeigen sich hier ebenfalls die
Ansdtze von DLP und File Security, die, verbunden mit mehrstufigen
Berechtigungs- und Authentifizierungsmechanismen, den groRten
Nutzen aufweisen. Gemeinsam eingesetzt, erlauben sie, granular zu
kontrollieren und zu steuern, welche der Daten und Informationen
gelesen, verarbeitet, kopiert oder geléscht werden dirfen. Zudem
ist es wichtig, alle Daten, Container und die gesamten mobilen Ein-
heiten - einschlieRlich aller Verbindungswege, tiber welche die Da-
ten und Informationen Gbertragen werden - mit hochstméglichem
Standard zu verschlisseln.

Als weitere MaBBnahmen sind spezielle auf den Mobility-Bereich
ausgerichtete Anti-Malware-Losungen notwendig. Sie bekampfen
wirksam Malcodes, die gezielt und vorsatzlich dazu genutzt wer-
den, in Systeme einzudringen, sie auszuspionieren und die Daten
missbrauchlich zu nutzen. Unverzichtbar sind zusatzlich starke Au-
thentifizierungsverfahren - sowohl fir die Benutzer als auch fir die
mobilen Systeme.

Welche Werkzeuge gibt es dazu?

Alexander Krist: Fir die Authentifizierung und Autorisierung von
Benutzerzugriffen missen Einmalpasswort-Systeme als Mindeststan-
dard gelten. Noch wirksamer sind alternativ oder zusétzlich einge-
setzte Benutzer- und Geratezertifikate, verbunden mit einer eigenen
oder einer offentlichen Certificate Authority (CA).

Eine weitere empfehlenswerte Komplementarmallnahme stellen
sogenannte Network-Admission-Control-Lésungen dar. Sie schitzen
die Netzwerke sowie die darin verarbeiteten Daten und Informatio-
nen vor dem Zugriff unautorisierter oder nicht den Unternehmens-
richtlinien entsprechender mobiler Systeme, die zum Beispiel durch
Infektion ausgeldstes verddchtiges Verhalten zeigen oder nicht Gber
aktuelle Release-Stande und Security-Patches verfiigen. [rm]
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